Nazov polozky

Minimalna pozadovana Specifikacia polozky

Kategorizacia
polozky pre
servisnu
podporu

MJ

Pocet

PC + Monitor pre
odborné uc¢ebne
grafik, dizajnér,
praca s videom

PC s min. parametrami: Sestjadrovy procesor s vykonom podfa www.cpubenchmark.net na Grovni min. 10 700 CPU mark. Chassis : Tower s0 zamkom a i pri otvoreni a detekciou v
biose; Zdroj : vykon zdroja musi pokryt ostatné potreby HW; Otvory : do 5 ks (1x 5.25" slim externy pristup a [1x 3.5" externy pristup alebo 1x 3.5" interny HDD bay alebo 2x 2.5" interny HDD/SSD-bays], [1x 3.5" interny
HDD-bay alebo 2x 2.5" interny HDD/SSD-bays]). Predné vstupy: 2x USB 3.1, 1x audio von, 1x audio dnu. 1 x Internal speaker Zakladna Doska: Sloty: 4 DIMM-sockets (max. 64 GB, DDR4-2666, ECC or non-ECC, dual
channel), 2 sloty: [1x PCle 3.0 x16 and 1x PCle 3.0 x4 (mechanical x16)] alebo [1x PCle 3.0 x16 and 1x PCI], 1x M.2 socket for PCle SSD. I/O-devices: HD Grafika podla CPU, sietovy kontrolér, Serial ATA kontrolér (6
Ports — SATA Ill; RAID 0, 1, 5 or 10 for HDDs/SSDs) a HD-audio . Zadné rozhrania: 2x DisplayPort 1.2, 1x DVI-D, 1x LAN RJ45, 6x USB 3.0, 1x audio in, 1x audio out, 2x PS/2 pre my$ a kléavesnicu. Interné rozhrania : 2x

USB 2.0, 1x USB 3.0 s0 . Vstavana na Grovni TPM 2.0, Moznost zakazat, skryt TPM volbu v biose Pamét : 1 x 8GB DDR4-2666 Graficka karta s min. vykonom poda
whnw.videocardbenchmark.net na drovn 4700 G3D mark Disk: 1x SSD PCIe 51268 M.2 NVMe Highend 1 x klavesnica so slovenskjmi znakmi, 1 x USB opticka mys s rozmermi Sirka x dizka x vyska - 61 x 109 x 38 mm,
1200 DPI 1 x DVD SuperMulii SATA slim, OS so ésenia do domény , s 08, ktory pouziva verejny obstaravatef (dalej len "VO"). (VO pouziva v sisasnosti OS

Windows 10), Monitor: vefkost min. 24" s technolégiou zobrazovania IPS/LED rozligenie FULL HD 1920 * 1080, typicky kontrast 1000:1, pozorovaci uhol 178°/178°, 5 ms GTG , Porty : DisplayPort 1 x DisplayPort, DVI 1 x
DVI-D (HDCP), VGA/D-SUB 1 x D-SUB, Audio signal output 3.5 mm stereo phone jack, Audio signal input 3.5 mm stereo phone jack, Jas : 250 cd/m2
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Notebook pre
ucitela do
odbornej u¢ebne

Notebook s min. parametrami: Sestjadrovy procesor s vykonom podra www.cpubenchmark.net min.10 300 CPU Mark a min. frekvenciou aZ 4,1 GHz Chassis + obrazovka : 15,6" - 39.6 cm LED backlit,(Full HD),Anti-glare
IPS display,magnesium,1,920 x 1,080 pixel Rozhrania: 1x VGA, 1x HDMI, 2x USB Type-C (Thunderbolt 3, USB 3.1Gen2, DP 1.4, Power Delivery 15W), 2x USB 3.1, RJ45 for LAN, 1x Audio Combo, 1x Docking connector
; graficka karta s min. vykonom podra http:/www.videocardbenchmark.net 4 700 G3D Mark Pamét : 8GB DDR4 2400 MHz (1x 8GB) Disk: M.2 PCle 512 GB Highend NonSED Wireless (802.11ac) + Bluetooth 5.0 + LAN
10/100/1 000 MBIVS Intemé klavesnica so slovenskou lokalizaciou bez TS Opticka USB my3 1000 DPI s rozmermi $irka x dizka x vy3ka 51 x 85 x 29 mm Vydrz batérie min. 8 hodin, OS so slovenskou lokalizaciou a

jomény , s OS, ktory pouziva VO. (VO pouziva v su¢asnosti OS Windows 10)

HW-A
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Notebook pre IKT
ucebne

Notebook s min. parametrami: Dvojjadrovy procesor s vykonom podfa www.cpubenchmark.net min. 3600 CPU Mark a min. frekvenciou 2 GHz Displej : LCD 15,6" Anti-Glare HD (1366 x 768) LED Backlight Pamt : 4 GB
DDR4 2133 MHz Disk : SSD SATA Ill 512 GB high speed Integrovana WLAN + Bluetooth 4.2 + LAN 10/100/1,000 MBit's Rozhrania: VGA, HDMI, 1x USB 2.0, 3x USB 3.0, RJ45 for LAN, audio combi, SD card slot Driver
and Utility DVD (DUDVD) SD/SDHC/SDXC &itatka kariet, HD-kamera s integrovanym dig. mikrofénom a 0.92M pixelov rozli$enim Intemé klavesnica so slovenskou lokalizéciou bez TS Opticks USB mys 1000 DPI's
rozmermi $irka x dizka x vy$ka 51 x 85 x 20 mm 6 &lankova batéria (48 wh)

HW-A
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SW pre pracu s
videom

Profesionalny SW néstro] na vylvaranie, editéciu, strih a dalie spracovanie videa a audia. Musi podporovat editaciu SD, HD alebo 3D videa pomocou drag&drop funkie, musi obsahovat rézne nastroje na editovanie a
musi disponovat mnozstvom video efektov, musi umoznovat editovanie videi z viacerych kamier, video stabilizaciu, musi umoz &nych okien, podporu HDV, AVCHD, RED, SDI, XDCAM SR a
audiolvideo synchronizciu. Musi pracovat s OpenCL a musi podporovat zariadenia od vyrobcov AMD a NVIDIA. Musi obsahovat editaéné nastroje, GPU akcelerciu, stereoskopické 3D editovanie, NewBlue titulkovat,
vikonné audio néstroie. - 4 licencia

ks
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Sada grafickych programov, neobmedzen licencia na $kolu, kiora musi obsahovat nasledovné SW:
1. SW, ktory musi obsahovat funckie, ktoré pomahait fahko a s istotou vytvérat zaujimavé navrhy, grafiku, fotografie a weby.
2. SW pre Gpravu obrézkov a fotografii

obsluzny softvér, Forméty .stl, .obj, .dxf Opera&ny systém Mac OS X, Windows XP, Windows Vista, Windows 7, Windows 8, Ochranné krytovanie Ano, Stiéastou balenia musi byt : 22 x 800 g balenie tiagového materialu
HIPS v prevedeni : 3 x biela, 3 x Cierna, 3x Sedd, 2 x Cervend, 2 x zelend, 2 x It4, 2 x modr4, 5 x prevedenie Glass.

5 Sada grafickych |3. SW pre nové kreativne moznosti s grafiokym Stetcom, Ktoré dokonale napodobiiuji reainé materidly, a také materily, ktoré v rediném svete neexistujt. SW umoziuje preit jedine&nt harméniu vo vyjadreniach zvukov, _ sd 1
programov inteligentnym klonovanim fotografif, s pomocou kompoziénych néstrojov, fyzikou i Stetcov, a - vetko musi byt podporované vo vysokom DPI
4. Vgkonny SW musi umoznovat précu so strinom videa , mus obsahovat nastroje na upravu videa a efektov, sw musf umoznovat vytvérat 4K a HD filmy
5. SW musi umoznovat tvorbu, editéciu a prevadzanie PDF dokumentov, kioré pontkait vykon z PD . SW musi umozitovat otvarat, prehliadat a pracovat s viac ako 100 réznych formatov stiborov
SW pre vyvoj o o a P . " L . . P N i . .
6 |webovych SW na podporu vjvoja webovyich . SW musi navrhovat animécie pomocou néstrojov pre kreslenie. Musi publikovat svoje vysledky na réznych platforméch, vrétane formatov Flash / AIR, _ ks 100
HTML5 Canvas, WebGL alebo viastnych platforiem. Akademicka licencia na min. 3 roky
| |stranok
7 K arsky Kancelérsky balik ibilng s OS pontkanymi v polozkach 1, 2 a 8 . Balik musi obsahovat moduly minimalne pre précu s textom , pre tvorbu tabulkovych kalkulatorov, postového iienta, nastrojov pre tvorbu prezentacii a _ ks 148
balik pre précu s databézami. Neobmedzend akademicka licencia.
OS pre
8 |Notebooky do  [0sso izéciou a moz ihlésenia do domény , ibilny s OS , kiory pouziva VO. (VO pouziva v stgasnosti OS Windows 10) = ks 48
IKT uéebni
o Sim disple] bez nutnosti pouzitia Set-top boxu s min. parametram: velkost 55", 55 mult Musi mat E2x10W . musi spifat funkcionalituMulti Monitoring & Control Software LAN spravy,
9 | Musi obsahovat Centralny SW pre fahko é riesenie i énjch panelov, ktoré je ideainy pre vytvéranie dynamickych vizualnych obrazov pre firemn &i vereini sféru. Obsah obrazu musi o ks 2
displaye  texty. fotoarafie. audio, video a webovy obsah v pine itefnei konfiaura
y robot. Pne y a otvoreny systém. VyuZitie pre odborné predmety informatiky a matematiky.
Min. parametre:
procesor s min frekvenciou 1,6 GHz
1GB RAM
1x R145 alebo WiFi IEEE 802.11b/g/n
Motory pre pohyb
kamera pre interakciu s okolim umiestnené na hiave
mikrofén pre zachytenie zvuku
10 [Robot reproduktor pre komunikaciu - ks 4
senzory pre zistovanie polohy robota
gyrometer a akcelerometer pre zistovanie rychiosti
Vydrz batérie maximaine 1,5 hodiny
Pristroje pre zistovanie polohy
Dotykové senzory na hlave, rukéch a nohach
Rozmery vy3ka 500 mm, Sirka 120 mm,
Vv jazyku C++ ainé (podra
11 v . Popis a min. parametre: Interaktivny vizualizér musi umoZnovat Zivy streaming v rozliSeni Full HD a az 128 nasobny zoom v 4cii s 8x optickym zvéSenim. Musi 30 snimok za sekundu pre maximaine _ ks 15
y plynulé Musi ¢ min. 5 Musi zachytit plochu az do vefkosti A4, Musi obsahovat fahko pouZitefny oviadaci panel a interaktivny software.
12 [P iona Min. : Digitalna kamera s Gipom typu CMOS, 8.3Mpx, 4K (3840x2160) video, vstavany mikrofén, WiFi, NFC, GPS, 16: 9, 3.5 "LCD, HDMI, Micro USB, stereo mini jack, SD / SDHC / SDXC, Memory Stick Duo + _ b 2
kamera objekity 18-105 mm s bajonetom E, stabilizétor SteadyShot, clona F4 v celom rozsahu ohniskovej vzdialenosti
Min. parametre: Spotreba : do 300 W, Tlagovy objem 300 x 300 x 300 mm Technolégia: LPD — Layer Plastic Deposition, RozliSenie os Z Standardné 90-400 pm, Pokroié 25-50 pm, Najmensi Bod 400+ pm, Hribka stien
1.3 |3D tagiare Minimaina 400 pm, Optiméina 800+ um, kompaktibilné materialy Priemer struny 1,75 mm Priemer trysky 0,4 mm RozliSenie os X,Y 1,5 ym Min. krok os Z 1,25 um Teplota hlavy max. 380° C Teplota podiozky max. 110° C , _ Ks 2
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Interaktivna
tabufa,
dataprojektor,

Min. parametre : Interaktivna tabufa so snimacou technolégiou, pomer strén 4:3, rozmer aktivnej plochy 79" (min 1645*1150mm), rozliSenie > 3276832768, rychlost zapisu > 5ms, rychlost odozvy < 6ms, pisanie pero
alebo prst, hmotnost max. 14 kg. Moznost pripoit pomocou dodévaného USB kabla alebo pomocou bezdrtového adaptéra (volitelne prisiusenstvo). Sucastou dodavky mé byt orginainy anotany softvér v slovenskom
jazyku a vizugina kniznica, kiora mé obsahovat stovky vyukovych interaktivnych 3D modelov. Softvér ma rukoplsu v Jazyku ai s diakitiou a md byt plne integrovany s proslredlm MS
OFFICE (mé& podporovaf priame vkladanie pozndmok do Wordu, Excelu, PowerPointu s ukladanim vo formatoch MS Office). 5 kamerou,

fvny SW

iporou 3D, nativne rozliSenie min. XGA (1024x768), svetelny vykon min. 3200 ANSI lumenov, kontras( min. 13 000:1, Throw ratio max. 0,61, konek(lvl(a min. 2x VGA-In (15pln D-Sub),
1x HDMI, 1x S Vldeo 1x Composite Video, 1x Audio-In (Mini-Jack), 1x VGA-Out (15pin D-Sub), 1x Audio-Out (Mini-Jack), 1x RS-232 a 1x USB miniB, hlu¢nost menej ako 28 dB

sd
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Centralne
pracovisko

1. a) Firewall s IPS tou s min ~Rozhrania : 8 x 10/100/1000 RJ-45; 1 x konzolovy sériovy port, Podpora IPSec VPN (Remote Access aj Site-to-Site) Podpora SSL VPN (VPN Kiient) ;
Moznost roz3irenia o IPS, URL filtering a Antimalware funkcionalit iba pridanim licencie ; Podpora L7 aplikagne] inspekcii ; Podpora IEEE 802.1g, 802.3ad ; Podpora min. 100 VLAN ; Podpora transparentného rezimu;
Podpora OSPFv2, OSPF3, BGP; Podpora PIM-SM Podpora IGMPV2 alebo IGMPY3 ; Podpora IKEV aj IKEV2; Podpora SHA-2 (256, 384 aj 512 bitovy hash); Podpora dvofaktorovej autentifikacie; Podpora IPSec SuiteB
(RFC 6379); Mapovanie VPN Kiientov do VLAN na zaklade skupinovej politky; Podpora IPvS a fitrovanie IPV6 prevadzky; Nativna podpora IPV6 pre IPSec a SSL VPN; Podpora NAT44, NAT46, NAT64, NAT66; Podpora
indpekcie min. tychto protokolov — DCERPC, DNS, FTP, H.323, HTTP, ICMP, LDAP, SIP, SMTP/ESMTP; Selektivne priradenie détovych tokov roznym inspek&nym "engin
firewallu; Ochrana prli 1P Spoofing; Nastavovanie parametrov edrnotivych spojeni s min. podporou nasleduicich parametrov — max poce spojeni jedného Kienta, max pocet ,embryonic” spojent jecného Kienta, nastavenie
doby trvania jednotlivych spojeni jedného kiienta; Podpora TCP normalizéicie, TCP intercept a TCP Enych Eisiel; Podpora identity-based" firewall spolu s Windows AD alebo LDAP; Filtrovanie na
zéklade geolokécie, objektov a bezpetnostnych z6n; Podpora aplikatne] indpekcie a rozpoznavania min. 3000 roznych aplikécii. Definicie novych aplikécii musia byt dostupné bezplatne potas trvania servisnej zmluvy.
Firewall musi rozpoznvat serverové aj klientské operagné systémy, aplikécie na serveroch aj klientskych staniciach, sietové protokoly, otvorené TCP a UDP porty, ako aj prihlésenych pouZivatefov. Odomknutie IPS funkeii
aplikovanim licencie. Podpora reputagného filtrovania IP adries a domén s maznostou integrécie na reputatné zoznamy tretich stran; Podpora IDS aj IPS rezimu; Rozpoznavanie Utokov od sietovej aZ po aplikagnd vrstvu
referenéného modelu OSI pre IPv4 aj IPv6; Podpora signatr pisanych pre Snort; Mapovanie signatir na CVE (Common Vulnerabilities and Exposures) False positive menej ako 1%; Podpora Indications of Compromise;
Podpora normalizacie protokolovymi dekédermi pre DCE/RPC, DNS, FTP, HTTP, SIP, IMAP, POP, SMTP, SSH a SSL; Na zaklade informacii o bezpecnostnych slabinach operagnych systémov a aplikacil rozpoznanych v
siefi musi cenlralny manaZment navrinit, kloré signatiry majd byt zapnuté, aby bolo prosiredie aktivne chrénené; Cenlréiny manaZment musi rozpoznat, kloré signalGry nie je polrebné akiivova a ich vypnutim docieii
lepsie vyuZitie vykonu sond pre aktivne pouzivané signatdry; Centralny musi byt schopny jiice ttoky tak, aby bol administrator prednostne upozomeny na Gtoky vedené vodi zranitefnym
systémorn; Signatdry musia byt k dispozicii do 48 hodin od zvereinenia bezpecnostnej chyby; IPS musi chranit prosiredie od znamych i tzv. ‘day-zero” utokov (IPS musi analyzovat spravanie sa datovych tokov, aby bolo
mozné detekovat aj Utoky, ktoré sa beznymi mechanizmami nedetekujd); Typy odpoved na detekované Gioky o strany IPS sond - min. alarm do ie spojenia, paketov,
ukladanie obsahu paketov, interaktivna HTTP odpoved; musf umoznit politk pre ini IPS, 7e sa ltoénik snazi zneuZit bezpecnostnu dieru v
systéme, ktord este spravca napadnutého systému nestihol zaplatat. Manazment musf upozornit sprévcu aj v pripade, Ze pripojen koncové zariadenie je v sprave CnC (Command-and-Control) servera v Internete
Vysledkom korelacnej politiky je min. Syslog, email a NMAP sken. integraciu s i nastrojmi tretich stran; Podpora viastnych IPS signatir; Podpora min. tychto QoS funkeif — policing,
priority queueing; On box management pre zékladnd konfiguraciu pri single box nasadem Firewall priepustnost pri L7 aplikatne] indpekcii min. 830 Mbps; VPN priepustnost: 250 Mbps; Potet IPSec/SSL VPN peerov: 300 ;
Poget siasnych spojeni min.: 245 000; Poget novych spojent pri L7 aplikagnej inpekcii za sekundu: 8 000; min. 1 x AC napajaci zdroj ; Montovateny do 19 palcového racku; Vyska max. 1 RU;
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b) IPS management.Virtual Appliance vo VMware pre minimalne 2 zariadenia; Management appliance musi podporovat HA; Centraina dohladova konzola must 7 iu a distribGcil fil
automaticky, manudlne a podra &asového harmonogramu; Centralna dohfadova konzola musi vediet spravovat operatné systémy IPS systému a aj senzorov; Aktualizacie — nové verzie OS pre management i senzory,
opravné patche sa dajd stahovat icky z webu izécie je mozné na manazment platformu nahrat manuaine; Instaléciu aktualizécii je mozné nacasovat a vykonat automaticky; Trendy, historické
prehfady a Statistiky z pohfadu aplikécii, stanic, komunikacie, bezpecnostnych incidentov su graficky a tabufkovo zobrazené v GUI dohfadovej konzoly; Prehfady a Statistiky v dohfadovej konzole je mozné filtrovat podfa
&asu, typu incidentov, aplikécii, koncovych stanic; V centrélne dohfadovej konzole je mozné vytvarat reporty manudine a podra &asového harmonogramu; Pre reporty je mozné definovat template definujici formét a obsah
reportu; Pre template reportov je mozné definovat premennej, kioré sa premietnu v aktualnom reporte. V grafickom rozhrani dohfadovej konzoly je mozné definovat dashboardy typu top-N; Dashboardy pouZité v GUI je
mozné pouit v reportoch; Centralna dohladové konzola musi byt schopna exportovat reporty do formatov ako PDF, HTML, CSV, apod.; Moznost integrécie s Microsoft AD pre vytvaranie bezpegnostnych politik podfa
pouzivatefa a skupiny pouzivatefov; Podpora korelécie udalosti na centralizované dohfadovej konzoly s definiciou odpovedajicich akcii, napr. zaslat korelované udalosti na SIEM, generovanie mailu, lokéine udalosti, a pod;

felania udalosti formou sysiog, email, SNMP na extemé platformy; Podpora Event Streamer AP! (eStreamer) na zdielanie informécil s externymi systémarmi (ArcSight, Splunk) Podpora SMTP autentifikacie pre
& prostrednictvom SMTP; Podpora JDBC AP pre pristup z externych systémov k Podpora riadeného pristupu podra roli administrétorov; Definicia
dostupnych funkcii v GUI podra role administratora; Moznost zalozit ,ticket" pre dany incident priamo v manazment GUI; Workflow pro predévanie ,ticketov* medzi administratormi; Moznost definicie politik pre sledovanie
parametrov ,zdravia systémov na senzoroch a centralizovanej konzoly (CPU, pamét, hdd, komunikécia s cloudovymi sluzbami, apod.); Z&kaznicky definovatelné limity a akcie spojené s ich prekrogenim pri vyhodnoteni
sledovanych parametrov ,zdraviat systému.; Rozne poliiky pre sledovanie ,zdravia“ systému mozno aplikovat na rozne senzory, alebo centralizovany management; Odkaz na CVE a dokumentéciu k znamym

i priamo ym odkazom 2 danej bezpecnostnej udalosti; Moznost vyhladévania typu signatiry v centraine] databéze dodévatefa podra typu a zavaznosti ttoku; Podpora vrstiev IPS politk

s moznostou volit preddefinované politiky v z&kladnej vrstve ori na alebo mini itive; Moznost aplikcie vrstvy doporucenych politik, kiort generuje samotny systém podra pasfvneho
sledovania lokélneho prostredia. Moznost definicie pouzivatelskej vrstvy politk; Poliiky mozno zdiefat a aplikovat na rozne senzory; Zobrazenie trajekiGrie malware — pohyb, mutécie, prenosy v sieti medzi stanicami priamo v
management GUI.
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2. Dva kusy prepinacov, kaZdy prepinac ma min. poziadavky: 24 x 10/100/1000 RJ45 portov a 8 x 10Gbps SFP+ uplink portov. Prepinacia kapacita prepinaca musi byt minimaine 200 Gbps, s priepustnostou minimaine 150
Mpps . Pocet VLAN IDmin. 4000, MAC adries min. 32000; Pre dany typ je pozadovana moznost zapojit a 8 24 alebo 48 portovjch prepinatov rovniakého typu do stohu (stack) — jedného logického prepinata alebo
ekvivalent v podobe napéjania externymi napajacimi zdrojmi j zbernice min. 480 Gbps; Pre dany typ je  osadenie dvomi napajacimi zdrojmi s zdrojov
napriet prepinami v stacku. Prepinal musi podporovat: pouziie separatnej instancie Spanning Tree pre kazdi VLAN, IEEE 802.1s Multiple Spanning Tree Protocol (MSTP); zamedzenie floodingu broadcastovovej
prevadzky na ych portoch, QoS pre hias, protokol na automatické vyjednanie trunk portu; protokol zabezpegujici detekeiu jednosmernej inky a jej ndsledné vypnutie; L3 sluzby: funkcionalitu
vysoko vykonného IP smerovania v hardvéri viaka jeho architektre; konfiguréciu statického a moznost pouzitia dynamického routovani; protokoly pouzivané v r na zvySenie

predvolene] brany pre klientské stanice; konfiguraciu DHCP Servera a DHCP relay V ramci it musi protokolu IEEE 802.1x - VLAN, ACL Assignment;
protokol CoA, Podpora IEEE 802.1x Mult-Domain Auth with Voice VLAN Assignment; Podpora IEEE 802.1x RADIUS Accounting Podpora IEEE 802.1x with Port Security; Podpora Secure Shell SSH Version 2 Client
Support; Podpora IGMP v3 ingu; Podpora na garanciu MAC adries a IP adries pridelenych prostrednictvom DHCP; Podpora ACL (access control list) zoznamov aplikovanych na
VLAN a na fyzicky port, podpora MACSec protokolu s kryptovani ikacie v HW AES 256

HW-B

3. Router s asynchronnymi rozhraniami: Smerova¢ L3 pre IP siet. S parametrami ekvivalentnymi, alebo lepsimi: Hustota portov 2 x 10/100/1000 (1 SFP); 32 asynchronnych rozhrani s kablami ukonéenymi koncovkami

RJ45, 1 x ISC slot.

HW-B




4. Diskové pole: Univerzalne diskové pole SAN/NAS, s momentalnym vyuzitim pripojenia cez iSCSI protokol. Riadiaca jednotka pola je osadena dvomi ktoré st v prepojeni, €¢im vytvaraju
uceleny prvok. Pole je osadené internymi 24x 1,2TB SAS diskami. Toto rieSenie zabera najviac 2RU. V pripade potreby do budicnosti sa musi dat' pole rozsirit o dalSie SSD, SAS alebo NL-SAS disky. Architektira
diskového pola ma dovolit' volitefnt kombinaciu rychlych SSD diskov a rctacnych diskov. Podpora dlskov s kapacitou min. 900GB, 1.2TB, 1.8TB SAS, 960GB, 3.84TB, 15.3TB SSD, 800GB SSD, 3.8TB SSD, 1.8TB 10K
RPM AES-256, FIPS 140-2 compliant, pripadne iné typy diskov s rozsir imi policami. Poz je 4 x 10Gb SFP+ na kazdom kontroleri, s moznostou volitelne definovat rezim portov FC alebo Ethernet
sUcasne. Onboard 2x12Gb SAS/kontroler Redundantné napajacie zdroje a chladiace ventilatory. Pri volitelnej konfiguracii pola moznost dosiahnut az 99,999% dostupnost. S funkciou automatickej obnovy dat v pripade
vypadku diskovej jednotky. Systémova polica v prevedeni 2RU a s kapacitou min.24 diskov v kombinacii SSD a SAS Moznost volitelného rozsirenia kapacity pola az na 1243 TB pri rozsireni o diskové police. Moznost'
volitene rozsirovat pocet diskov az do 144 diskov pri kombinacii roznych typov polic. Specifikacia (Active-Active Dual Controller) Minimum supported drives (HDD/SSD) 144 Minimum supported raw capacity 1243TB
Minimum onboard NVMe Flash 1TB Minimum supported SSD-based cache 24TB Maximum Controller form factor 2U Minimum ECC memory 64GB Minimum NVRAM 8GB Min. Onboard I/0: UTA 2 (8/16Gb
FCIFCOE/10GbE/1GbE) 8 Onboard I/0: 10GbE 4 Minimum Onboard I/0: 12Gb SAS 4 Storage protocols supported FC, FCoE, iSCSI, NFS, pNFS, CIFS/SMB Host/client operating systems supported Windows 2000,
Windows Server 2003, Windows Server 2008, Windows Server 2012, Windows Server 2016, Windows XP, Linux, Sun Solaris, AIX, HP-UX, Mac OS, VMware, ESX x x Diskové pole musi podporovat' - Akceleraciu read
operéacii formou dedikovanej onboard flash pamate s velkosotou min 1TB. - Automaticly tiering v redlnom case, ¢o znamena, okamzité vyhodnocovanie a ukladanie HOT blokov na dedikované SSD disky az do kapacity

24TB bez potreby zésahu admini - Moznost ckého tieringu do cloudu cez S3 protokol. - Virtualiziciu kontrolerov pola, €0 znamend, ze umoZiue pridat dafSie pole do klastra, obe polia sa potom voti
administratorovi budu spravat ako jedno jediné pole. Zarovei umoziiuje vytvarat virtuaine storage kontrolery s priradenymi datovymi volumani, IP adresou, nezavi ym pristupom,
nadefinovanymi QoS parametrami. Umoziiuje tak vytvarat bezpené a izolované ,multitennant prostredie”. - Podpora min. 1023 olume bez ovply vykonu pofa. - é protokoly: FC, FCOE, ISCSI,
NFS, pNFS, CIFS/SMB - Podpora $kalovatelnosti - Klastrovanie: Pre NAS/ SAN min. 4 polia(8 )- Podpora aklonov volumov prostriedkami diskového pofa. - Podpora pouZivania viacerych

komunikaEnych protokolov stcasne - Podpora Thin-provisioned volumov - In-line deduplikacia, kompresia a kompakcia. - Moznost vyuZitia SSD &asti ako cache - Podpora on-line zvySovania kapacity uz existujicich
volumov - Redundantné kontrolery na zariadeniach s podporou pripojenia aktiv/aktiv - Pevné disky, zdroje napajania a ventilatory musia byt vymenitelné za chodu (HotSwap) - Redundantné napéjanie z rackového PDU
Podpora RAID — level : - RAID-TEC™ - alebo podobné (ochrana vysoko kapacitnych diskov , proti vypadku 3 diskov) - RAID 6 (RAID-DP®) - RAID 4 - RAID 6 + RAID 1 or RAID 4 + RAID 1 x x Pozadovana rychlost /O
operacii na trovni RAID 10 pri zachovani ochrany dat proti vypadku fubovolnych dvoch diskov. Pri vefkokapacitnych diskoch (4TB a vacsia kapacita jedného disku) ochrana proti vypadku troch fubovolnych diskov
Prislusné licencie a vetky podporované datové protokoly musia byt sucastou ponuky bez kapacitného obmedzenia. Podporované operané systémy: Windows® 2000, Windows Server® 2003, Windows Server 2008,
Windows Server 2012, Windows XP, Linux®, Oracle® Solaris, AlX, HP-UX, Mac® OS, VMware®, ESX
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5.a) 10 Gbps kable : 6 x 10GBASE-CU SFP+ Cable 3 Meter; 4 x 10GBASE-CU SFP+ Cable 5 Meter;

6. SW licencie: VM — cenie web ikaci, VM — ceni ickej posty , Advanced Malware Portection — koncove zariadenia. Musi umozrmvai indtalaciu az 10 inStancii VM. a) web systém: VM:
ceni ie uzivatelov na web servery, kontrola reputacie cielovej URL v cloude, moznost' koniroly malwaru dvoch avi ti-Mal systémov, URL filtering, moznost' definovania
vlastnych URL kategorii, 4 ikacie na zaklade gent hlavicky, moZnost' na poz U rychlost’ na média (napriklad YouTube), moznost riadenia komunikécie na web

aplikécie (napriklad systém musi umoziiovat blokovat upload fotiek na Facebook Licencna politika musi podporovat sucasnu indtalciu systému az na 10 pracovisk. b) e-mail systém : VM — zabezpe&enie elektronickej
posty. Systém musi rozpoznavat Spam na zaklade reputacie IP adresy (kontrola reputacie sa vykonava v cloude) a vstavanym anti-spamovym enginom. Systém musi podporovat moznost kontroly postovych sprav
viacerymi nezavislymi Anti-Malware systémani, z ktorych aspoit jeden bude mat moznost kontrolovat malware na zaklade vzoriek, ktoré sa nachadzaju priamo na systéme a aspofi jeden podporovany Anti-malware system
bude typu ,cloud-based". Systém musi vediet kontrolovat a v pripade poziadavky blokovat rézne siibory prenasané elektronickou postou. Systém musi vediet vyhodnotit odkazy URL, ktoré mo2u byt sticastou elekironickej
spravy prostrednictvom URL filtering funkcionality a URL reputécie. Licencna politika musi podporovat’ siasnd intaléciu systému az na 10 pracovisk. c) Advanced Malware Portection - Ochrana pracovnych stanic : Anti-
Malware systém pre koncové stanice musi umoziiovat prezentaciu funkcionality na zaklade offline vzoriek a aj na zklade vyhodnocovania vzoriek voti clouduovej sluzbe. Systém musi tieZ poskytovat ,retrospektivne®
informacie (systém musi mat moznost dodatocne] identifikacie malwaru v stbore, ktory povodne systém nevedel ohodnotit & obsahuje malware alebo nie a poskytnt tieto informacie administratorovi). Systém musi
umoziovat zobrazenie Cinnosti malwaru na pracovne] stanici, pripadne vyskyt siboru obsahujiceho malware na dalsich pracovnych staniciach.
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7. Server pre spustanie centrainych VM: Dvoj Server s x86 architekturou procesora s Moz osadit len jeden socket jednym HW S

poziadavkami: osadeny 2 x 12 jadrovy cpu s clockrate s minimalne 2.60GHz s publiovanou hodnotou PassMark High End CPU https:/ net/ aspoii 19500 CPU Mark ku v vydama
Vyzvy, 128GB DDR4 2666 MHz RAM, 3 x 2.5" 12G 1.2TB SAS HDD disk s10K RPM, 2 x 2.5" 12G 300GB HDD SAS disky s 10K RPM, sietové onekivia 2x 40Gbps QSFP, 2x AC z¢foj, 1x RAID controller s 12Gbps
rychlostou pripojenia na disky a minimaine podporou RAID 5,6,50,60 a moznostou riadenia az 16 SAS/SATA diskov, Vstavana webové aplikacia Vzdialeny servera, virtudine KVM

(KVM over IP) a virtuaine médium (vCD, vDVD) za téelom vzdialene] intalécie operagného systému, 2 x 1Gbit vstavané ethernetové sietové porty, 2 x USB 3.0 port, VGA video port DB-15, sériovy port RJ-45, 1 x 1Gbps
management port pre Out-of-Band pripojenie na vstavani management webovu aplikéciu servera, 2 sloty pre vymenitefné AC zdroje bez potreby vypinania servera (hut swap), 8 slotov pre 2,5 HDD disky s podporou
i 1
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vymena HDD disku bez potreby vypnutia servera (hot-swap), 2x slot pre SD karty s minimalnou podporovanou kapacitou SD karty 32GB, Podpora RAID aspori 12Gbps, s
Kolajnicami umozujicimi vysunutie servera z datovej skrine, na prednej strane servera osadeny KVM konektor s ponikanou konektivitou aspor 2x USB (aspo 2. 0) 1x VGA a 1x sériovy port. Sicastou servera musi byt
0S. Pre zabezpetenie funkcionality celkového rieenia je potrebné navrhnat OS pre testovaci server tak, aby umoznil vykonat podra § 4cie ugebnych tém.

8. Server pre spustanie VM pracovisk: DVoj server s xB6 architektirou procesora s mo osadit len jeden socket jednym HW Specifika s min.

osadeny 2 x 16 jadrovy CPU s clockrate s minimalne 2.60GHz s publikovanou hodnotou PassMark High End CPU https:/A net/ aspofi 27500 CPU Mark ku diiu vydania vyzvy, 6x 32GB

DDR4 2666 MHz RAM, 2 x 2.5” 12G 2TB HDD disk s 7,2K RPM, 2 x 2.5” 12G 300GB HDD disky s 10K RPM, sietova konektivita 2x 40Gbps QSFP , 2x AC zdroj, 1x RAID controller s 12Gbps rychlostou pripojenia na
disky a miniméine podporou RAID 5,6,50,60 a moznostou riadenia az 16 SAS/SATA diskov. Vstavana management webova aplikécia poskytujica vzdialeny manazment servera, virtudine KVM (KVM over IP) a virtuaine
médium (vCD, vDVD) za Gelom vzdialene] instalacie operatného systému, 2 x 1Gbit vstavané ethemetové sietové porty, 2 x USB 3.0 port, VGA video port DB-15, sériovy port RJ-45, 1 x 1Gbps management port pre Out-
of-Band pripojenie na vstavanu management webovu aplikaciu servera, 2 sloty pre vymenitelné AC zdroje bez polreby vypinania servera (hot-swap), 8 siotov pre 2,5* HDD disky s podporou vymena HDD disku bez potreby
vypnutia servera (hot-swap), 2x slot pre SD Karty s minimalnou podporovanou kapacitou SD karty 32GB, Podpora RAID controllera s rychlostou aspori 12Gbps, 1RUs

vysunutie servera z datovej skrine , na prednej strane servera osadeny KVM konektor s ponikanou konektivitou aspo 2x USB (aspof 2.0), 1x VGA a 1x sériovy port. Sucastou servera musi byt OS. Pre zabezpegenie

HW-B

funkcionality celkového rieenia je potrebné navrhniit OS pre testovaci server tak, aby umoznil vykonat po podla Specifikécie ugebnych tém.
9 VM - AAA server - Typ  Min.1 x VM prevadzkované v prostredi VMware ESX/ESXi 5.x, hardverové naroky na server podla odporucani vyrobcu Vy : Licencia pre véetky pozadované funkcie pre min.
100 pouzi 4 AAA = fov, machine ia a logovanie GinnostiIntegrované funkcie AAA pre pripojenie z LAN, Wifi aj VPN Podpora

& politik na principe pouzi yh roli a ich oprévneni Autorizacia pristupu do siete kombinéciou min. ji — identita certifikat) pripjajticeho sa pouzi identita (MAC

adresa, profildcia, certifikat) pripaiéiticeho sa zariadenia, €as pripojenia do siete, miesto pripojenia do siete a sposob pripojenia do siete (wifi/LAN/VPN) Kategorizécia zariadeni na zaklade min. RADIUS, DHCP, HTTP,
NMAP, SNMP, DNS Musi obsahovat preddefinované kategérie zariadeni (min. IP telefény, bezdrdtové pristupové body, windows desktop, MAC, Linux, iPhone. iPAD, Android, atd.) Podpora RADIUS, RADIUS Proxy a
RADIUS CoA (Change of Authorization) Podpora min. tychto databaz identit — LDAP, Active Directory, RSA tokeny a RADIUS kompatibiinych token serverov Podpora Guest pristupu z LAN aj Wifi Podpora kontroly obsahu
Koncovej stanice, MDM Degikovany portal pre sprévou guest étov Dedikovany portal pre webovu autentifikaciu guest pouzivatefov Podpora LDAP cez SSL Podpora min. tychto EAP metéd — EAP-MSCHAPY2, EAP-TLS,
PEAP, EAP-MD5, EAP-GTC Podpora ikécie pre Klientov jiicich 802.1x (MAB, webova ikacia) Podpora kombi onality pre AAA, Guest Access, registraciu koncovych zariadeni (aj s
vydanim certfikétu) v jednom a tom istom softvéri Manazment: Manazment cez HTTPS Podpora AP! rozhrania z maznostou CRUD (create, read, update, delete) operacii Podrobny reporting - min. pripojené zariadenia a ch
iaj Zivatelia a ich zariadenia, guest pouzivatelia a ich doba pripojenia v sieti, systémové zdroje Logovanie &innost, 4 Snych pokusov o prihidsenie v redlnom
&ase Pre kazdy pokus o prihlésenie musi systém uchovat presné a podrobné informécie o priebehu pripojenia od posiato&ného pokusu (napr. EAPoL-Request-Identity) az po &zanie pripojenia (napr. RADIUS
p Reject) Podpora 4vania v systéme Podpora auditu konfigurécii NAD zariadeni v stlade s "best practise” odporgéaniami
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10. Dokumentécia. Musi byt vytvorena a odovzdana v podobe PDF suborov na digitainom nosidi v slovenskom jazyku a v podobe webovej aplikacie v slovenskom jazyku. Celkovy podet pozadovanych labov je min. 18. Pod
pojmom LAB sa rozumie ugebn téma. Kazdy LAB musi mat rozdelenie na teoretickd a prakiicku Zast. Teoretické Gast labov musi min. obsahovat: - popis jch miest sietovych a aplikagnych systémov, - teoreticky
popis ttokov na zranitefné miesta, - popis prakiickej realizacie Utokov na uvedené zranitelné miesta, - popis sposobu ochrany vosi tymto ttokom spolu s nazomymi prikladmi konfiguracie sietovych a Enostny,
systémov. Praklicka ast labov musi min. obsahovat: - Strugny popis kaZdého testovaného scendra (1abu) a jeho ciel - Topologiu labu - Presny postup realizécie labu: o popis zapojenia labu, o popis pripravnych prac, o
popis krokov pre samotn( realizaciu labu (kroky popisujiice pracu s zariadeni, testovanie funkcionality a podobne) Pripravné prace na jednotlivych laboch : Priprava imagov OS serverov a
pracovnych stanic pre jednotlivé laby (priprava OS pre pracovné stanice a pre virtualne prostredie), priprava konfiguragnjch suborov na jednotiivé sietové zariadenia a systémy pre jednotivé laby. Laby a ich tématicky
obsah: 1. Utoky a ch elimindcia na druhej vrstve OSI modelu 2 laby a. Utok na DHCP a ARP protokol a ochrana, Ukézka ttoku ,man-in-the-middie" b. Utok na CAM table prepinatov a ttok na VLAN siete 2. Riadenie
komumkacle na hranici sieti - 1 lab . yoh sluzieb, zariadeni a operatnjch systémov b. Komunikacné pravidia a ich dolezitost pre eliminaciu moznch ttokov 3. Utoky na e-mal

e-mail kicie - 21 Iaby a. SPAM a ochrana uzivatefov pred nevy postou b. e-mail ikacie c. Phishing a Pharming d. Sirenie malwaru cez e-mail komunikaciu X x
4 Zabezpeceme komunikacie na web stranky 2 laby a. Problém neriadeného pristupu na web stranky, hrozba infitracie malwarom b. Kontrola pristupu k stiborom cez hitp a HTTPS protokoly — kontrola ,downloadu* ¢
Zranitefné miesta web prehliadatov d. Utoky cez ,aktivny* obsah web stranok — Java aplikacie, Flash aplikacie, moznost biokovania aktivneho obsahu 5. Utoky na zranitelné miesta bezne pouzivanych sietovych sluzieb — 2
laby . Zraniting miesta splc — ukZa BOF Gioku na web server a ziskarie pristupu GtoSnike n fnto serve b, Ochrana pred BoF ok - ntrsion Prevention Systems 6 Utoky na aplikicie prevédzkované na web
serveroch — 1 lab a. Utoky na web aplikécie a ich speclflkacle b. Ochrana web aplikacii pouzitim apiikagnych firewallov 7. Utoky na .clear textové- protokoly — 2 laby a. O iddle* dtoky,
prenos Gdajov cez nezabezpetend siet b. Principy do integrity a Gdajov c. Kryp 1PSec protokol 8. DoS toky — 1 lab a. Druhy DoS a DDOS Gtokov b.
Testovanie IP spoofing a Syn flood ttokov c. Ochrana pre DoS dtokmi 9 Autentlfkacla pristupu uzivatefov, auditovatelnost pristupov - 2 laby a. Dolezitost pouZivania siinjch autentifikacnych metod pri pristupe k délezitym
aktivam b. ,Lémanie" hesiel na a sietovych zari 10. Utoky na wif siete — 1 lab a. Zabezpetené vs nezabezpetené wifi siete b, Testovanie neautorizovaného pristupu

do wifi siete c. O protokoly pre preva o il sito x x 1. Matwars - 1 Iab a Sposoby infikovania OS poitatov, druhy malwaru b. Trendy v zabezpegeni vosi maiwaru 12. BOT siete — 1 lab a. Popis BOT
sieti b. Sposob identifikacia pogitaov komunikujicich s BOT sietou
Pod pojmom LAB sa rozumie uebnd téma. Obsahovt néplii okruhov ugebnych tém tvori nasledovny opis:

1. Utoky a ich eliminacia na druhej vrstve OSI modelu

Vieobecny popis ttokov na L2 vrstve a ttok na DHCP protokol, ktoré je mozné realizovat na vnutornej LAN sieti v pripade, Ze nie st korektne nakonfigurované sietové prepinace a ostatné aktivne prvky LAN siete.
Utok na ARP protokol a moznosti jeho eliminacie.

Utok na tabulku MAC adries a moznosti eliminacie ttoku.

Dalsie Gtoky na VLAN siete a ich eliminacia.

Utoky na Spanning Tree protokol a zabezpegenie tohoto protokolu.

Téma: Utok na DHCP a ARP protokol a ochrana. Ukazka Gtoku ,man-in-the-middie*

1 hodina tedria, 2 hodiny prakticka cast

Névod na realizaciu ttokov na DHCP a ARP protokoly vratane ich praktickej realizacie.
Konfigurcia prepinata za Ggelom eliminacie Gtokov na DHCP a ARP protokoly.
Otestovanie zabezpetenia.

Téma: Utok na CAM table prepinatov a Gtok na VLAN siete

1 hodina tedria, 2 hodiny praktick cast

Popis realizacie VLAN hopping ttoku a VLAN spoofing dtoku.

Névod na realizaciu ttoku na CAM tabulku a jeho praktické otestovanie.

Konfiguracia prepinata za gelom eliminacie ttokov na CAM tabufku.

Otestovanie zabezpetenia.

2. Riadenie komunikacie na hranici sieti

Co samoze stat ak pripojime vntorni LAN siet do siete Internet na priamo, bez zabezpecenia?
Aké sluzby st bezne zapnuté na Microsoft Windows serveri vo funkii doménového kontroléra? Prehfad najgastefich a najkritickefsi itefnosti na Windows serveroch, strucny prehfad. Popis ako je mozné tieto
i zneusit.

Vyznam riadenia komunikacie na hranici LAN siete a siete Internet.

Druhy firewallov a ich pouziie.

Téma: ie siete, sluZieb, zariadeni a operacnych systémov
1 hodina tedria, 2 hodiny prakticka cast'

Ol a ie sa s nastrojmi na ie siete.

Techniky ia sieti, ych sluzieb a ¢nych systémov.

Praktické scanovanie dostupnych zariadeni na sieti a sluzieb Windows servera.
Interpretacia vysledkov.

Téma: Komunikacné pravidla a ich ddleZitost' pre eliminaciu moznych atokov

1 hodina tedria, 2 hodiny prakticka cast'

Aké sluzby su bezne zapnuté na Microsoft Windows serveri vo funkcii é é é Prehlad najé: jSich a itickejSi it i na Windows serveroch, strucny prehlad. Popis ako je mozné tieto
i zneuzit'.

Vyznam riadenia komunikacie na hranici LAN siete a siete Internet.

Druhy firewallov a ich pouZitie.

Ukézka prieniku do siete, ktora nie je chranena hranicnym zariadenim. Prakticka ukaZka zneuZitia zranitelnosti windows servera.
Aplikovanie komunikanych pravidiel medzi LAN sietou a vonkajSou sietou.
Scanovanie siete po aplikovani pravidiel, opéitovné overenie zranitelnosti Windows servera.




3. Utoky na e-mail ie e-mail
Email komunikécia ako jeden z hlavnych zdrojov infiltracie.

Druhy utokov real: emailovej
Sposoby a metody zabezpedenia email komunikacie.
Téma: SPAM a ochrana uZivatelov pred nevyZi postou. e e-mail

1 hodina tedria, 2 hodiny prakticka East
Popis bezne pouzivanych anti SPAM rieSeni a prakticka ukazka ich konfiguracie.

Ukézka podvrhnutia email komunikacie.

Prevencia pred im mailovej iie pojmov SPF, DKIM, DMARC
Téma: Phishing a Pharming ttoky. Sirenie malwaru cez e-mail komunikAciu.

1 hodina tedria, 2 hodiny prakticka East

Vysvetlenie ttokov Phishing a Pharming.

Prakticka ukazka Phishing mailu.

Blokovanie malwaru v mailovej komunikacil.

Praktické otestovanie blokovania malwaru v sprave.

4. Zabezpetenie komunikacie na web stranky

Ugel a vyznam web proxy serverov.

Popis ionalit web proxy serverov.

Utel URL filteringu.

Zabezpetenie komunikacie na HTTPS stranky.

Téma: Problém neriadeného pristupu na web stranky, hrozba infiltracie malwarom. Kontrola pristupu k siborom cez HTTP a HTTPS protokoly — kontrola ,downloadu®
1 hodina tedria, 2 hodiny prakticka cast

Utel a vyznam web proxy serverov

Praktické otestovanie blokovania pristupu na neziadiice web stranky prostrednictvom URL fiter funkcionality.

Prakiicke otestovanie blokovania downloadu vybranych typov suborov.

Praktické stiboru malware.

Zabezpeenie pristupu na HTTPS stranky.

Téma: Zranitelné miesta web prehliadacov, Gtoky cez .aktivny* obsah web stranok — Java aplikacie, Flash aplikécie, moznost blokovania aktivneho obsahu
1 hodina tedria, 2 hodiny praktick cast

Prakticka ukazka moznosti spustenia Skodiivého kédu pri pristupe na web stranku bez interakcie uZivatefa.

5. Utoky na zranitelné miesta bezne pouzivanych sietovych sluzieb
Pnklady zranitefnosti bezne pouzivanych sietovych sluzieb a aplikcil.

amenie sa s i, ich vyznam a pouzitie.
Ochrana pred Gtokmi na zname zranitelnosti sluZieb a aplikacii.

Téma: Zranitelné miesta aplikacii — ukazka BOF Utoku na web server a ziskanie pristupu Gto¢nika na tento server
1 hodina teéria, 2 hodiny prakticka cast

Popis buffer over flow Gtoku na vybranu aplikaciu alebo sluzbu.
Praktické otestovanie BOF Gtoku.

Téma: Ochrana pred BoF Utokmi — Intrusion Prevention Systems
1 hodina tedria, 2 hodiny prakticka cast'

Uvod do Intrusion Prevention Systémov.
Konfigurécia IPS systému na NGFW za ielom blokovania znamych zranitefnosti.
Praktické Senia, ukazka ia titoku IPS systémom.

6. Utoky na aplikicie prevadzkované na web serveroch

Popis komunikagnych protokolov HTTP a HTTPS.
Popis najcastejsich ttokov na web aplikaci
Sposoby zabezpetenia web serverov a aplikaci

Téma: Utoky na web aplikacie a ich Specifikacie b. Ochrana web aplikacii pouzitim aplikatnych firewallov
1 hodina tedria, 2 hodiny praktick East

Popis komunikagnych protokolov HTTP a HTTPS.

Popis najcastejsich ttokov na web aplikacie.
Sposoby zabezpetenia web serverov a aplikcii.

Prakiicke otestovanie Gtokov SQL injection a Cross site scripting na web aplikéciu.
Realizécia genia web aplikécie web Eného firewallu.
Praktické overenie

7. Utoky na ,clear textové" protokoly

Bezne pouzivané ,clear textove® aplikacie, sluzby a ich zranitelnosti.

Popis moznosti zneuzitia prenasanych informécii pre cely utoénika.
Vyznam pojmov integrita a déveryhodnost.

Aplikécie a sluzby y akryptovany prenos tdajov.

Téma: Odpogavani ikéci in-the-middle* ttoky, prenos Udajov cez nezabezpedend siet
1 hodina tedria, 2 hodiny praklické cast

Bezne pouzivané ,clear textove" aplikcie, sluzby a ich zranitelnost.

Popis moznosti zneuzitia prenaanych informacii pre uéely ttognika

Praktické dast: Ukazka ,man in the middle® ttoku a ziskanie citiivych informécii z

Gdajov.

Téma: Principy do i, ia integrity a i 48anych udajov. Kryptovani ikacie, IPSec protokol

1 hodina tedria, 2 hodiny praktick cast

Prakticka ukazka pouZivania kryptovanej komunikécie a sluZieb.

Vyznam pojmov integrita a déveryhodnost.

Aplikécie a sluzby y a kryptovany prenos tdajov.

8.DoS Gtoky

Popis cielov DoS (Denial of service) a DDoS (Distributed denial of service) ttokov.
Uvedenie a popisanie najznamej3ich druhov DoS a DDoS iitokov.

Priklady Dos a DDos ttokov z praxe.

Realizacia Ochrana pred DoS a DDoS dtokmi.

Téma: Druhy DoS a DDoS ttokov, testovanie IP spoofing a Syn flood ttokov, Ochrana pre DoS Gtokmi
1 hodina tedria, 2 hodiny praktick cast

Popis cielov DoS a DDoS Gtokov.

Uvedenie a popisanie najznamej3ich druhov DoS a DDoS iitokov.

Praktické otestovanie DoS toku na server s OS Windows.

Testovanie SynFlood dtoku .

Prakticka ukazka realizacie Genia voci SynFlood ttokom.

9. Autentifikacia pristupu uZivatelov, auditovatelnost pristupov
Popis bezne pouzivanych autentifikacnych protokolov.

Pouzivané principy na zabezpecenie hesiel v roznych operagnych systémoch
Metdy a néstroje pouzivané na ,password cracking'.

Popis a

pre pristup k aplikéciam a sluzbam.

Téma: DéleZitost pouzivania silnych autentifikagnych metod pri pristupe k dolezitym aktivam, ,lamanie* hesiel na
1 hodina tedria, 2 hodiny prakticka Gast

Popis bezne pouzivanych autentifikacnych protokolov.

Pouzivané principy na zabezpecenie hesiel v roznych operagnych systémoch

Metody a nastroje pouzivané na ,password cracking”

Praktické ukazka ziskania hesla pri Telnet protokole pouZitim ,man in the middle” Gtoku.

Nastroje a metédy pouzivané pre famanie® hesiel.

Prakiicks ukézka ,crackovania® hesla v OS windows

asietovych

Tém: pre
e tedria, 2 hodmy prakicka Gast
Popis

pre pristup k aplikéciam a sluzbam.
Prakiicka Sast Vygenerovanie Ziadosti o vydanie certifikétu
Otestovanie importu a exportu certifikétov

ifikéci: i ifil pri i pristupe do LAN siete pouZitim RA VPN klienta.

10. Utoky na wifi siete

V3eobecny popis zabezpetenia wii sieti.
Porovnanie protokolov WEP, WPA, WPA2 a WPA!
Pouzivané sposoby autentifikacie pri pristupe do wi

ieti.

Téma: Zabezpetené vs nezabezpetené wif siete. Testovanie neautorizovaného pristupu do wifi siete. Odporigané protokoly pre wifi siete
1 hodina tedria, 2 hodiny prakticka Gast
VSeobecny popis zabezpetenia wii sieti.
Porovnanie protokolov WEP, WPA, WPA2 a WPA3.
Pouzivané sposoby autentiikécie pri pristupe do vifi siet
Prakticka wifi siete
UkéZka ttoku na wifisiet pouzlvajucu WEP protokol.
wifi si WPA.

Ukaka Gtoku na wifi siet pouzlvajucu WPA protokol.




11. Malware
Histéria malwaru a jeho vyvoj.
Zoznamenie sa s roznymi druhmi malwaru.
Techniky identifikacie malwaru.

Anti malwarové systémy.

Téma: Spdsoby infikovania OS pocitacov, druhy malwaru, trendy v zabezpeceni voci malwaru

1 hodina teéria, 2 hodiny prakticka cast - X X
Histéria malwaru a jeho vyvoj.
Zoznamenie sa s réznymi druhmi malwaru.
Techniky identifikacie malwaru.
Anti malwarové systémy.
Prakiick Sast Sposoby infikovania operagnych systémov malwarom.
Ukéazka ia malwaru AV na &
Detekovanie malwaru cloudovou sluzbou.
12. BOT siete
Co st BOT siete?
Ugel BOT sieti.
Ako pracuji BOT siete.
Priklady BOT sieti.
Téma: Popis BOT sieti a sposob identifikacia pogitagov komunikujicich s BOT sietou - X X
1 hodina teéria, 2 hodiny prakticka cast
Co st BOT siete?
Ugel BOT sieti.
Ako pracuju BOT siete.
Praktické vytvorenie BOT siete a nasledné ie jej
Webova aplikacia:
V navrhnutom rieSeni sa pozaduje najmé publi je a spravu obsahu dvacich kurzov.
é rieSenie Eeni acie obsahu. i systému bude 21 publikovat a spravovat obsah vzdelavacich kurzov..

V ramci budovania interaktivnej prirugky je potrebné dodrziavat zakladné architektonické principy, ktoré budi jednoznagne definovat pravidia pre procesy, déta, aplikacie, technolégie a bezpegnost.
Pre zabezpegenie pozadovaného stavu je potrebné dodrzat minimaine nasledovné principy:
« Pristup k obsahu — pouZivatelia majti k dispozicii obsah a sluzby dostupné v rozsahu pridelenych pristupovych opravneni.
« Otvoreny obsah — uréity obsah bude zverejfiovany ako otvoreny. Takyto obsah je volne dostupny na pouzitie bez i ych prav.
Funkéné poziadavky
Interakiivna prirugka musi obsahovat staticky, textovy obsah (texty, dokumenty, obrézky, a pocL.), nteraktivny obsah (interaktivne vides, sekvencie, hovorené siovo, a pod.) a moznosti iadenia vzdelavacich kurzov pre rozne
kategérie pouzivatelov a moznosti ich Pozaduje sa dodanie funkcionalit a obsahu interaktivnej prirucky.
Interaktivna priruka bude samostatna webové apllkacla pre ugitefov aj Studentov. Bude predstavovat grafické webové rozhranie (GUI) pristupné pouzivatefom systému.
Verejna &ast
Verejna &ast interaktivnej prirugky je uréené pre 3 V tejto asti sa zobrazujt v& dostupné i acie a obsah avacich kurzov. - X X
Spréva obsahu verejnej asti mé byt umoz 3 privetivym spésobom pomocou &ného néstroja (Content Management System — CMS). Obsah celej verejnej dasti, vratane mazania a vytvarania novych
sekeii musf byt a pouzi privetivym spésobom cez CMS bez znalosti webovych technolgi a jazykov (HTML, JavaScript a pod.)
Privatna cast
Privatna Gast interaktivnej priruéky je urdend pre editorov (ucitelia) a administratorov systému. Pristup do tejto Zasti podiieha autentifikécii a naslednej autorizacii. PouZivate dostéva pravo pristupu len k tym &astiam
privétneho portalu na ktoré bol  na zéklade jemu ych roli.
V privétnej Easti portalu je mozné vykonavat najmé:
« upload stiborov
+ download stborov
« tpravy a doplfianie obsahu podra jednotlivych roli
+ mazanie dokumentov len administrator
Obsah privétnej &asti musi byt editovatelny intuitivnym spdsobom cez CMS bez znalosti webovych technolégii a jazykov (HTML, JavaScript a pod.)
Pre ziskanie pristupu do privatnej dasti bude potrebna registracia pouzivatela. Pre prihlasenie do privatnej dasti je potrebné zadat' platné pouzivatelské tdaje — prihlasovacie meno a heslo
CMS
CMS (Content Management System) je komponent alebo systém na sprévu obsahu, ktory zabezpeti vkladanie obsahu, tpravu textu a prezentacie obsahu na strankach Interaktivnej prirugky.
Vaetky pravy obsahu interaktivne] prirugky budd realizované pomocou komponentu CMS.
Manazment obsahu (DMS)
DMS bude predstavovat komponent spravy a riadenia sGiborov interaktivnej prirucky. Bude udrzovat vSetky subory na jednom mieste a poskytne ku nim jednoduchy a rychly pristup bez ohfadu na formét obsahu. Zabezpedi
efektivnu podporu pouzivania a ickych stiborov ako aj funkcie pre spravu verzil.
Autentifikacia a autorizacia

ifikécia a autorizacia v i ivnej prirugke umozni kontrolu pristupovych prév na trovni pouzi ych roli alebo opravneni. Nakolko v interaktivnej priruéky bude potrebné riadit pristup k jednotlivym astiam
systému.
Suastou riesenia musi byt systém na:
« vytvaranie a evidenciu pouzivatelskych profilov, - X X
« definovanie a sprévu pouzivatelskych roli:
0 editor
0 administrator
Nefunkéné poziadavky
Architektonické poZiadavky na navrh rieSenia
Navrhované rieenie by malo zohladfiovat tieto aspekty:
. Doplnenle dalSich funkeii, ktoré nie s predmelom tohto zadania

8rové rieSenie nad ym zdrojovym kédom
« Nezavislost na platforme na strane kllentskych pogitadov
Graficky navrh
« Graficky dizajn a HTML kédovanie stranky a jej podstranok (navrh webovych stranok a spinenie najnovsich standardov HTMLS/XHTML)
« Responzivny dizajn s pristupom desktop-first optimalizovanie stranky pre rozne prehliadace (posledné aktualizované verzie)
« Viacjazyénost stranky sa nepozaduje
« Redakény systém na spravu obsahu webovej stranky obstaravatefom
« Tlagidla pre zdielanie sprav a dalsieho obsahu na Facebooku a pre zaslanie e-mailom
« Zalohovanie vietkych dajov
+ CMS v slovenskom Jazyku
« Zabezpeenie CMS konta uivatefa aspoii 8-znakovym heslom © X X
. Logovanle vaetkych pristupov (uzivatef, administrator, neplatné pokusy) do & systému é pristupu do CMS a na FTP po desiatich netispesnych pokusoch

s moz hladat podfa 4
Pozladavky na nasadenie do prevéadzky
Suigastou dodavky rieenia je zabezpeenie kompletnej intalcie rieSenia do produkéného prostredia obstaravatefa.
Od rie$enia sa otakava, Ze sa vy tak, aby dokazal obsluzit Ziy podla
« Pouzivatelia privatnej zény max. 20.
« Pouzivatelia verejného portalu st vietci $tudenti, ktori vyuZivajt funkcionalitu daného riesenia, ich podet nie je mozné inak obmedszit.
Ziacke pracovisko musi obsahovat min.:
1. Prepina pre pripojenie pracoviska a testovanie s min. parametrami: 12 x 10/100/1000 portov; 2 x uplink porty 1GE SFP v kombinacii s 10/100/1000 portami; Prepinacia kapacita miniméine 32 Gbps fullduplex, s
minimalne 23,8 Mpps; Poget VLAN ID min. 4000 z toho VLAN aspofi 1000; Podpora jumbo frame a2 do 9198 bajtov; Napéjaci zdroj do napéjacej siete 230V / 50Hz ; L2 sluzby: Podpora IEEE 802.1D
Spanning Tree; Moznost pouzitia separatnej instancie Spanning Tree pre kazd VLAN; Podpora IEEE 802.15 Muliple Spanning Tree Protocol (MSTP); Podpora pre zamedzenie floodingu broadcastovovej prevadzky na =
1 6 Ziacke ych portoch; QoS pre hlas s detekciou IP telefénov ktora icky Klasifikuje je vystupnd frontu; Podpora protokolu na automatické vyjednanie HW-B _8 10
pracoviska trunk portu; Podpora protokolu detekujticeho jednosmernd linku a jej nésledné vypnutie; L3 sluzby: Podpora statického a dynamického routovanla Podpora protokolu na zvysenie =
dostupnosti predvolenej brany pre klientské stanice; Podpora DHCP Servera a DHCP relay; Bezpegnost: Podpora IEEE 802.1x - VLAN Assignment; Podpora IEEE 802.1x Authen(lcator Podpora IEEE 802.1x Multi-Domain 7}
Auth with Voice VLAN Assignment; Podpora IEEE 802.1x RADIUS Accounting; Podpora IEEE 802.1x with Port Security; Podpora Secure Shell SSH Version 2 Client Support; Podpora IGMP v3 Snoopingu; Podpora
na garanciu ia MAC adries a IP adries pridelenych prostrednictvom DHCP; Podpora ACL (access control list) zoznamov aplikovanych na VLAN a na fyzicky port;
2. Prepinad pre testovanie L2 Gtokov: Kompakiny prepinac L2 8 portovy PoE s parametrami ekvivalentnymi, alebo lepSimi: - verzia s 8 x 10/100/1000 portami s podporou PoE+ ; - 2 GigabitEthemet SFP uplink porty + 2 x
10/100/1000 combo porty ; - priepustnost 24 Gbps full duplex, resp. 17,9 Mpps; - poget aktivnych VLAN min. 255, VLAN ID 4000; - napajaci zdroj do napajacej siete 230V / 50Hz ; - 512MB RAM, 128MB Flash pamét; HW-B X X
ManaZment cez nastroj s grafickym rozhranim, alebo cez prikazovy riadok, vratane $ifrovaného spojenia SSH. Podpora Standardov « IEEE 802.1D Spanning Tree Protocol « IEEE 802.1p CoS Prioritization « IEEE 802.1Q
VLAN - IEEE 802.1s - IEEE 802.1w « IEEE 802.1x « IEEE 802.1AB (LLDP) - IEEE 802.3ad
3. Firewall - IPS funkcionalitou s min . parametrami: 8 x 10/100/1000 RJ-45; 1 x konzolovy sériovy port Firewall musi mat mozZnost centralneho GUI menezmentu; Podpora IPSec VPN (Remote Access aj Site-toSite);
Podpora SSL VPN (VPN Klient) licencia pre 25 klientov; Sirenie o URL filtering a Antii it iba pridanim licencie; Podpora L7 aplikacnej inSpekcii; Podpora IEEE 802.1q, 802.3ad; Podpora min. 5 VLAN;
Podpora transparentného rezimu; Podpora OSPFv2, OSPFv3, BGP; Podpora PIM-SM; Podpora IGMPv2 alebo IGMPv3; Podpora IKEv1 aj IKEv2; Podpora SHA-2 (256, 384 aj 512 bitovy hash); Podpora dvojfaktorovej
autentifikacie; Podpora IPSec SuiteB (RFC 6379); Mapovanie VPN klientov do VLAN na zaklade skupinovej politiky; Podpora IPv6 a filtrovanie IPv6 prevadzky; Nativna podpora IPv6 pre IPSec a SSL VPN; Podpora
NAT44, NAT46, NAT64, NAT66; Podpora inSpekcie min. tychto protokolov — DCERPC, DNS, FTP, H.323, HTTP, ICMP, LDAP, SIP, SMTP/ESMTP; Selektivne priradenie datovych tokov roznym inspekénym "engine" pre
maximainu efektivitu vyuzitia vykonu firewall-u; Ochrana proti IP Spoofing; Nastavovanie parametrov jednotivych spojeni s min. podporou nasleduidcich parametrov — max poget spojeni jedného kienta, max pocet
,embryonic* spojeni jedného Klienta, nastavenie doby trvania jednotlivych spojeni jedného Klienta; Podpora TCP izacie, TCP intercept a izécie TCP &nych &isiel; Podpora ,identity-based" firewall spolu s
Windows AD alebo LDAP; Filtrovanie na zéklade geolokacie, objektov a bezpednostnych zén; Podpora aplikanej ingpekcie a rozpoznavania min. 3000 réznych aplikacil. Definicie novych aplikécii s dostupné bezplatne
pocas trvania servisnej zmluvy; Firewall musi mat moznost rozpoznavat serverové aj klientské operatné systémy, aplikdcie na serveroch aj klientskych staniciach, sietové protokoly, ofvorens TCP a UDP porty, ako aj
Ziy ie IPS funkcii aplil im licencie; Podpora reputaéného filtrovania IP adries a domén s moznostou integracie na reputaéné zoznamy tretich stran; Podpora IDS aj IPS rezimu;
Rozpoznavanie tokov od sietovej az po aplikaénu vrstvu referencného modelu OSI pre IPv4 aj IPV6; Podpora signattr pisanych pre Snort; Mapovanie signatir na CVE (Common Vulnerabiliies and Exposures); False
positive menej ako 1%; Podpora Indications of C ise Podpora D ymi dekodermi pre DCE/RPC, DNS, FTP, HTTP, SIP, IMAP, POP, SMTP, SSH a SSL; Na zaklade informécii o bezpecnostnych HW_B
slabinéch operagnych systémov a aplikécif rozpoznanych v sieti musf centralny manazment navrhnit, kioré signatdry maju byt zapnuté, aby bolo prostredie aktivne chranené; Centralny manazment musi rozpoznat, ktoré X X
signatry nie je potrebné aktivovat a ich vypnutim docielit lepie vyuZitie vykonu sond pre aktivne pouzivané signatdry; Centralny manazment musi byt schopny kategorizovat prebiehajiice ttoky tak, aby bol administrator SW-B
prednostne upozoreny na ttoky vedené vodi zranitefnym systémom; Signatiry musia byt k dispozicil do 48 hodin od zverejnenia bezpegnostnej chyby ; IPS mus chranit prostredie od znamych aj tzv. "day-zero" ttokov
(IPS musi analyzovat spravanie sa datovych tokov, aby bolo mozné detekovat j toky, kioré sa beznymi mechanizmami nedetekujd); Typy odpoved na detekované dtoky zo strany IPS sond - min. alarm do centréineho
&enie spojenia, jie paketov, ukladanie obsahu paketov, i ivna HTTP odpoved; 7 musi umoznit &nych politik pre i inistratora IPS,

Ze sa Gtotnik snazi zneuZit bezpetnosinu dieru v systéme, ktort eSte sprévca napadnutého systému nestihol zaplatat. Manazment musi upozomit spréveu aj v pripade, Ze pripojens koncové zariadenie je v spréve CnC
(Command-and-Control) servera v Intemete; Vysledkom korelagnej politiky je min. Syslog, email a NMAP sken. Zment musi integréciu s i il natrojmi tretich stran; Podpora viastnych IPS signatir;
Podpora min. tychto QoS funkeii — policing, priority queueing; On box management pre zakladnu konfiguraciu pri single box nasadent; Firewall priepustnost pri L7 aplikacnej ingpekcil min.: 250 Mbps ; VPN priepustnost: 100
Mbps; Potet IPSec/SSL VPN peerov: 50; Poet stiéasnych spojeni min.: 20 000; Poget novych spojeni pri L7 aplikatnej inspekcii za sekundu: 3 000; min. 1 x AC napéjaci zdroj; Montovateiny do 19 paicového racku; Vyska
max. 1 RU; Sprava IPS ionality mus byt 6 ktory je nains na firewalle.
4. Wireless systém : musi poskytovat moznost vytvorenia zabezpegenej wifi siete v pasmach 2,4Ghz a 5 GHz a spinat Standardy EN 300.328 a EN 301.893. Systém musi minimaine podporovat IEEE Standard 802.11ac
Wave 2 3x3 MIMO. Wifi systém musi tieZ podporovat protokol 802.1x a umoZfiovat autentifikaciu minimélne protokolmi PEAP-MSCHAPv2, PEAP-GTC, EAP-FAST a EAP-TLS. Systém musi podporovat PoE napéjanie HW _ B X X
vyhovujlice normam 802.3af/802.3at. Systém musi umozfiovat’ centralne riadenie (vratane konfigurécie, pridelovania RF kanalov pre jednotiivé AP, riadenie vykonu vyZarovaného signalu a podobne ) a2 pre 50 kusov.
access-pointov.
5.VM - IP LTM a aplikagny firewall s min. parametrami: L4 priepustnost 10 Mbps; Podpora skriptovacieho jazyka umozfiujiceho spravu a modifikéciu datovej komunikécie spracovavanej zariadenim, moznost pouzitia
externych JavaScript kniZnic v tomto skriptovacom jazyku; Detekcia a potlagenie L7 DoS ttokov aj sietovych DoS/DDoS ttokov; Detekcia a potlagenie najéastejsich ttokov z OWASP (OWASP Top 10); XML Firewall;
Ochrana WebSocket komunikécie pomocou WAF; Podpora pre pasivny Fingerprinting zariadeni a klientov Detekcia a ochrana vogi tz. headless bot-om; SSH Proxy ochrana; Podpora pre tzv. Black Hole filtering pomocou
BGP pre IP adresy identifikované ako zdroje titoku; Podpora pre klientsku autentifikaciu pomocou SAML (2.0), Radius, LDAP, MS AD, dvojfaktorovou autentifikdciou; Podpora pre SSO cez viacero domén; Podpora pre SW.B X X

Kerberos uckeung, Slroka podpora pre nanvnych VPN klientov réznuch operaénych sys(émov (i0S, Mac OS, Windows, Linux, Android); DNS firewall s indpekciou a validaciou DNS protokolu. Podpora kompletného
DN:

Podpora behu DNS servera;




Instalagné a konfiguratné prace a zaskolenie zahtfiajt: (48 h)

Instalacia a Rozbalenie a kontrola tovaru podfa dodacieho listu (3 h) 5
17 konfiguracia, Osadenie a rozmiestnenie PC a notebookov v u&ebniach, pripojenie na LAN siet’ (prepojovacie kéble nie st siéastou dodévky) (8 h) 3 1
3 je pre  |Kratke zaskolenie s robotom, vizualizérom, kamerou a tladiarfiou (4 hod) - S
< 3 4 instalacia a acia ir i tabul a j do ucebni (32 h) (%]
polozky 1aZ 14 Zaskolenie préce s interaktivnou tabulou a dataprojektorom (1 hod)
" Indtalatné prace zahfriaja: (8h)
InStalacia a Rozbalenie a kontrola podla dodacieho listu ‘5
1 8 konﬁgurécla, Osadenie centralnej Easti sietovych prvkov (2 x prepinag, 1 x centralny firewall, terminalovy server) do datovej skrine a ich pripojenie na elektrické napétie o) 1
$kolenie pre gsagenie sﬁrvera :disk;:vého Zl'a dlo céiétovej skn:;e aich pripojenie na rozvod elektrického napétia B .(:,;)
" sadenie aktivnych prvkov na jednotlivé pracovisi
polozky 15216 Prepojenie jednotlivych aktivnych prvkov pre i j datovej
Konfiguraéné prace zahfiaji : (99h)
firewallu — figuracia bude & oddelenie topolégie kybernetického laboratéria od LAN siete Skolskej siete a tiez bude zabezpecovat pristup do siete Internet. Konfigurécia IPS systému
na centralnom firewalle — IPS systém bude adzajlcu datova ikaciu na idlne atoky a é Utoky bude blokovat.
& c] inacov — Euje datové pripojenie je ivych pracovisk s a castou siete ické ori
servera. acia diskového pola
servera a jeho prepojenie na diskové pole
Instalacia a konfigurécia virtualizaténého prostredia na centralny server
Priprava livych ,imagov* gnych systémov ych pre reali ie j ivych ugebnych tém

Priprava imagu pre OS na serveroch , priprava imagu pre aplikacny firewall
Priprava imagu pre ochranu mailovej prevadzky systému, priprava imagu pre ochranu webovej pravadzky
Priprava konfiguracnych stiborov pre jednotlivé pracoviskd = X X
Priprava konfiguratného stboru pre firewall, priprava konfiguracie pre IPS systém
Priprava konfiguratnych stborov pre prepinace

+ Konfiguraci 4 inatov, prepojenie zariaden, spustenie zariadeni — 12 hod
+ Konfiguraci alneho firewall a terminlového servera — 8 hod

- Konfiguracia serverov — 8 h

« Konfiguracia virtualnych serverov pre jednotlivé tématické okruhy — 24 hod

+ Konfiguracia centraineho diskového tloZiska
- Konfiguracia zariadent pre jednotliivé pracoviska — 24 hod

« ZaKladné testovanie ikacie medzi iskami a centralnym bodom, &né ladenie 4cie — 4 hod
- Otestovanie funk&nosti tématickych okruhov na Ziackom pracovisku — 3 hod

Skolenie (48 h):

Skolenie pedagogov zahtiia : Skolenie troch vyugujicich v rozsahu 6 praconych dni x 8 hod (48h). Predmetom Skolenia bude oboznamenie sa s obsahom jednotlivych ugebnych tém (naugit sa ako zabezpetit informacny _ X X

systém, udaje a aj uZivatelov proti realnym ttokom, ich dopadom a zneuZitiu) s dérazom na zabezbecenie kvalitného pedagogického procesu v rami vyuky Ziakov v prostredi kybernetického laboratoria.

Minimalna $pecifikacia servisnej podpory:
= Kategéria q o s
P g' Popis poziadavky na servisnt podporu
polozky
1 HW-A Servisna podpora pre HW : V pripade nefunénosti HW ick a e-mailova ikacia v rezime od 8 h do 17 h poas pracovnych dni s dobou odozvy do nasledujiceho pracovného diia a na obdobie 3 rokov. V pripade nefunkénosti HW je pozadovana vymena HW.
g do 3 pracovnych dni. Nevztahuje sa na initalaéné a konfiguratné zmeny HW a OS. Servisna podpora sa na &nosti HW spo 6 OS a inymi aplika
2 HWeB Servisna podpora pre HW : Aktualizicia firmware. V/ pripade nefunénosti HW icka a e-mailova ikacia v rezime od 8 h do 17 h pogas pracovnych dni s dobou odozvy do nasledujiiceho pracovného dita a na obdobie 5 rokov. V pripade nefunkénosti HW je
pozadovana vymena HW do 3 pracovnych dni. Nevztahuje sa na instalaéné a konfiguraéné zmeny HW.
3 SW.B Servisna podpora pre SW : SW aktualizacie - update . V/ pripade updatou SW. musi byt & 4 a e-mailova ikacia v rezime od 8h do 17h pocas pracovnych dni s dobou odozvy do nasledujiiceho pracovného dia a na obdobie 5 rokov. Nevztahuje

sa nainstalagné a konfigurané zmeny SW.




