Poradnik dla rodzicow - dziecko w Internecie

Internetowe przestepstwa

W $wiecie Internetu wszystko wydaje si¢ atrakcyjne i na wyciggnigcie reki, nawet relacje
miedzyludzkie majg forme ,,przystepniejsza i mniej wymagajaca” niz w realnym $swiecie. Wiele
0sOb wykorzystuje naiwno$¢ 1 otwartos¢ dzieci, podajg si¢ za kogos innego, wytludzaja dane
osobowe, zdjecia lub filmy z udziatlem nieletniego. Nie brakuje rowniez przestepcow seksualnych,
ktorzy czyhaja na nieSwiadomych uzytkownikow. Pozorna anonimowos$¢, tagodzi obawy i dzialania
dzieci sg $mielsze niz te, ktore mialyby miejsce w $wiecie realnym. Zagrozenie dotyczy tez
pomijanie regulamindéw lub serwisow aukcyjnych, za ktérych posrednictwem mozna kupowac lub
sprzedawac przedmioty. Takie dzialania mogg doprowadzi¢ do powaznych problemow
finansowych, a nawet problemow z prawem.

Rodzic odpowiedzialny

Koordynatorzy i instytucje pelnigce rolg edukacji internetowej, maja dostep do wielu niepokojacych
1 nieprzyjemnych w skutkach incydentow zwigzanych z nieostroznym korzystaniem z Sieci.

Psychologowie i instytucje zajmujace si¢ edukacja internetows, otrzymuja zgtoszenia o przykrych
skutkach nieumiejg¢tnego korzystania z Sieci.

Podopieczni, postugujacy sie Internetem bez nadzoru i przygotowania, moga narazi¢ siebie i
rodzing na niebezpieczenstwo. Rodzice muszq by¢ swiadomi odpowiedzialnosci moralnej i karnej
za postepowanie dziecka w Internecie - moéwi Jakub Spiewak, prezes Fundacji Kidpotect.pl,
zajmujacej si¢ edukacja internetowaq.

Rodzic — nauczycielem

Dla kazdego z Nas Internet moze by¢ Zrdédlem nieocenionej wiedzy i dostepu do kontaktow, ktorych
nigdy bySmy nie nawigzali w realnym Zyciu. Tam znajduja si¢ fora tematyczne, grupy wsparcia,
portale spolecznosciowe, tam mamy dostgp do cennych informacji ze §wiata nauki i kultury. By
jednak Internet byl Zrédlem pozytywnych doswiadczen oraz gromadzenia wtasnych zasobow,
nalezy w sposob nalezyty przygotowac dzieci do korzystania z jego zasobow, a najlepszymi
nauczycielami sg rodzice. Nieznajomo$¢ technologii nie jest najlepszym wytlumaczeniem, jednak
nie chodzi tutaj o stopien magistra z informatyki, a jedynie dostrzezenie dobrych stron Internetu
oraz pokazania jak funkcjonowaé w nim bezpiecznie, ktdre strony oraz jakie dziatania moga
powodowac pozniejsze ktopoty. Dla wzmocnienia efektu dozoru nad surfowaniem w sieci, warto
zainstalowac¢ tzw. filtry rodzinne. Wiele firm z oprogramowaniem, proponuje tego typu
usprawnienia, ktore mozna wgra¢ na dowolny komputer. Jednak filtr rodzinny nigdy nie zastapi
troskliwego 1 prawdziwie zainteresowanego rodzica, ktory rozmawia ze swoim dzieckiem.

PORADY DLA RODZICOW

1. DIALOG: rozmowa jest kluczem do sukcesu; lepiej nie kara¢ za btedy, ale wspdlnie
przyjrze¢ si¢ temu, co bylo dobre, a co nalezy zmieni¢ lub czego unikac.



2. SZUKAJ WIEDZY: samodzielne korzystanie z Internetu przyblizy do odkrywania
zakamarkow sieci. Pokazuj wartosciowe strony dziecku, stworz dla niego bogatg i ciekawa
oferte.

3. ZASADY: naucz dziecko zasad bezpiecznego kontaktu z innymi w Sieci. Ostrzegaj przed
niebezpieczenstwami i konsekwencjami.

4. GRANICE: wspdlnie z dzieckiem okreslcie, ile czasu spedza dziennie przy komputerze.
Kategorycznie zabron udostgpniania danych osobowych takich jak (nazwisko, numer
telefonu, adres zamieszkania). Powiedz o prawnych konsekwencjach nekania w Sieci,
podszywania si¢ pod inne osoby lub uzytkownikow, np. na aukcjach.

5. DZIALAJ: zawiadamiaj policj¢ o przestepstwach, naduzyciach, administratorow portali o
niepokojacych tresciach, wpisach, komentarzach. Jezeli zauwazysz, ze Twoje dziecko jest
n¢kane lub jest ofiarg przestgpey seksualnego, zapewnij mu wsparcie specjalisty.

6. DBAJ O SPRZET: wzbogacaj czujnos$¢ programami filtrujacymi tresci 1 programami
antywirusowymi. Regularnie aktualizuj dane.

7. ZBIERAJ DANE: wybierz opcj¢ archiwizowania rozmow na wirtualnych czatach i
komunikatorach. W razie dochodzenia beda podstawa i dowodem w sprawie.

Pamigtaj, ze...

zniewazajac, ngkajac innych w Internecie,

wysytajac w Sieci grozby, np. ,,zabije ci¢”, ,,popamigtasz mnie”,

uzywajac wulgarnych stow na portalach internetowych,

podszywajac si¢ pod kogo$ innego na czacie, portalu spoleczno$ciowym lub serwisie
aukcyjnym,

zamieszczajac w Sieci muzyke lub filmy, ktorych nie jest autorem

... twoje dziecko popelnia wykroczenie lub nawet przestepstwo!

W zaleznosci od wieku, dziecko lub rodzic moze ponies¢ konsekwencje prawne. Pamig¢taj, ze
anonimowo$¢ w Sieci w praktyce nie istnieje, a granica migdzy glupim Zartem, a przestgpstwem
jest bardzo cienka.



